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Sécurité réseau

Passer en revue toutes les
failles d’un réseau en utilisant
des techniques de hackers et
des scans de réseaux pour
découvrir les vulnérabilités.
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Tests d’intrusion

Apprendre a détecter les
failles, prévenir les intrusions
et maintenir 'activité avec
différents outils au travers de
simulations.

Sécurité des
WebApp
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Gestion des
menaces
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Renseignement
Sources Ouvertes

5 Jeudis

Foundamentaux

Sensibilisation

2 Vendredis

Compétences

3 Vendredis

Premier niveau : Développez vos connaissances en cybersécurité

K FORMATION

Sécurité des

Sécurité des
WebApp

Comprendre les technologies
et les langages utilisés pour

la création d’applications et
sites Web et apprendre a les
sécuriser.
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Analyse SOC

Apprendre les méthodes et

outils nécessaires a la mise
en place d’un Centre des
opérations de sécurité (SOC)

performant.
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OSINT

Apprendre la recherche
d’information ciblée dans
I'immensité des données
publiques disponibles sur le
Web, les réseaux sociaux et le
Darkweb.
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Intro a la
cybersécurité

Découverte du monde cyber
et des menaces quotidiennes

auxquelles nous sommes tous
confrontées. Tout public.
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Intro a Linux

Apprendre a utiliser Linux pour
les débutants. Linux permet de
sécuriser son informatique et
peut s’installer sous un systéme
Windows.

Deuxiéme niveau : Perfectionnez vos connaissances
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Piratage des

P|ratage des

WebApp

Apprendre a pirater les

applications et sites Web afin
d’acquérir un haut niveau en
protection pour les sécuriser au
maximum du possible.
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Traque aux
menaces

Acquérir les compétences
techniques pour prévenir des
menaces de fagon pro-active,
détecter les intrusions a temps
et collecter les preuves des

intrusions.
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OSINT
Automatisation

Apprendre a créer des
automatisations de recherche
d’information ciblée parmis les
données publiques disponibles
sur le Web, les réseaux sociaux

et le Darkweb.
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Cryptographie ...
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Cryptograph|e

Découverte des fondamentaux
de la cryptographie et d’outils
de chiffrement utilisés pour la
sécurisation des données pour
débutants.
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Intro a Python

Apprendre la base du

langage Python, le langage

le plus facile et pratique

pour le développement,
particuliérement utilisé pour la
cybersécurité.



NOTRE APPROCHE PEDAGOGIQUE

Chaque futur expert est au centre de la méthode

de formation a la cybersécurité de Sémafor

SEQUENTIAL FOLLOW-UP

Conseil. Il établit son programme de formation

selon les compétences qu'il souhaite développer.

Une journée de I_‘!’ﬁ_l_l [} \

formation est une
compétence acquise

La formation choisie est planifiée et articulée

de fagon a procurer la meilleure expérience

|2 participants Naturellement, toute cette pratique s’appuie
maximum et suivi

individuel sur des enseignements théoriques (20%

technique.

Le participant est invité a s'impliquer dans

flexible (au domicile, au

Mode de formation '“3’?. .

bureau, en nomade)

notre Cyberium Arena (LMS), un espace virtuel
d’apprentissage et de formation, déconnecté de
tout autre systéme, sur lequel il passera plus de
80% de son temps de formation. Que ce soit
pour les simulations ou les labos, les exemples
choisis par le formateur sont des cas d’actualité

les plus récents et au plus prés de la réalité.

Ressources Humaines

Pour les responsables de ressources humaines, nous créons des
parcours de formation, efficaces et tangibles, qui permettent
aux participants de garder leur agenda professionnel ouvert.
Ceci fournit ainsi un retour sur investissement immédiat
a travers tout le cours, du premier au dernier jour, car le
participant peut intégrer la formation apprise a ses activités

quotidiennes.

classroom

Apprendre par la %
pratique de cas
80%

réels simulés | hands-on

Les avantages pour :

Direction IT & Cybersécurité

Pour les responsables, nous offrons des modules de
formation couvrant les connaissances dans tous les
domaines d’expertise en cybersécurité, permettant aux
membres de leur équipe en formation de mettre en

pratique les compétences immédiatement.

du temps). Les formations sont conduites a
raison d’une journée par semaine sur une durée
cing semaines ce qui laisse du temps pour
s’approprier le contenu de fagon approfondie

et permet de batir un projet significatif.

Tous les cours théoriques et pratiques dans le
Cyberium Arena (LMS) sont accessibles en
ligne depuis le lieu qui convient le mieux (bureau,

maison, nomade).

Participants

Pour les praticiens, nous créons des conditions uniques pour ces cours de haut
niveau et innovateurs focalisés sur la cybersécurité, utilisant un environnement
de formation, dans lesquels les participants peuvent explorer et expérimenter
les meilleures pratiques en toute sécurité. Les praticiens sont accompagnés
tout au long du cours par une équipe de coaches experts et de formateurs
qui les conduisent a la réussite. Les connaissances acquises peuvent aussi étre

utilisées pour passer des certifications en relation avec le sujet.
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Fondamentaux de
la cybersécurité

Ce domaine couvre les concepts
fondamentaux de la cyberdéfense
et la pratique des outils et
techniques de base au travers de
la plateforme Cyberium Arena.
Les participants apprennent les
fondamentaux de nombreux concepts
de la cybersécurité et la prise en main

des outils courants.

f
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Développez vos connaissances

en cybersécurité

FORMATION CYBERSECURITE

Introduction:ia
Cybersécurit

2 86%
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Le cours d’introduction a la cybersécurité couvre tous les domaines
du monde cyber et offre aux participants une vue globale de la

complexité de la cybercriminalité.

Ce cours ne nécessite pas de compétence technique spécifique en
informatique. Il est congu pour que tout a chacun puisse découvrir

le monde cyber et les menaces quotidiennes auxquelles nous

sommes tous confrontés. Les participants apprendront différents

domaines et technologies de la cybersécurité.

Détails du cours sur le site :
https://semafor-conseil.swiss/en/ns |01 -cybersecurity-introduction/

Perfectionnez vos
connaissances

FORMATION CYBERSECURITE

Cryptographie .
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La cryptographie est un outil indispensable dans la protection des
données numériques. Dans ce cours, les participants apprennent
les mécanismes de la cryptographie et comment les utiliser

correctement.

Des antiques messages secrets décodés par les espions a la
cryptographie moderne, vous explorez les fondements de la

sécurité des données.

Détails du cours sur le site :
https://semafor-conseil.swiss/en/bt2 | 6-cryptography/




Perfectionnez vos
connaissances

Développez vos connaissances
en cybersécurité
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Fondamentaux de
la cybersécurité

Le cours Introduction a Linux couvre les fondements du systeme
Linux. Ce cours est congu pour les débutants. Les participants sont
entrainés a l'utilisation de Linux et des bases de I'automatisation

dés scripts.

Il est inutile de supprimer votre systeme Windows et toutes vos
applications habituelles pour utiliser Linux sur votre ordinateur. Nous

vous apprendrons a installer Linux en sous-systéme de Windows.

Détails du cours sur le site :
https://semafor-conseil.swiss/en/ns | 03-linux-introduction/

Toute personne qui souhaite débuter dans la cybersécurité et
créer les outils nécessaires doit apprendre a programmer. Python
est le langage facile utilisé pour beaucoup d’outils dans différents

domaines, dont la sécurité informatique.

Le cours Introduction a Python fournira aux participants

une premiere pierre dans la compréhension de la logique de
programmation en Python et un niveau de base de programmation

permettant de facilement progresser.

Détails du cours sur le site :
https:/ /semafor-conseil.swiss/en/ns|05-python-intro/
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Sécurité Réseau

Sécurité Réseau englobe un grand
nombre de technologies, appareils,
et processus. Aprés ces cours, Vous
serez en mesure de détecter les
vulnérabilités d’un réseau grace a des
techniques et outils d’exploration
et d’analyse. Vous comprendrez
les différents types de pare-feu et

maitriserez le matériel des serveurs

sous Windows et Linux.

Développez vos connaissances

en cybersécurité

% FORMATION CYBERSECURITE

Cours en line

Sécurité Réseau vise de multiples technologies, appareils et
processus. De nos jours, chaque organisation, entreprise
industrielle et de service, peu importe sa taille, est responsable

de la sécurité de ses réseaux nécessairement intégrés a

Internet. Face aux cybermenaces toujours plus nombreuses,

les responsables ont besoin de spécialistes bien formés.

Ce cours permet de comprendre et d’identifier les vulnérabilités
des réseaux et d’apprendre, avec les mémes techniques utilisées
par les hackers, a sécuriser toutes les machines de réseaux, les

pare-feu, les serveurs Linux ou Windows et les ordinateurs.

Détails du cours sur le site :
https://semafor-conseil.swiss/en/bt208-network-security /

Perfectionnez vos
connaissances

FORMATION CYBERSECURITE

Tests

d’intrusion
PenTest -

Cours en line
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Les tests d’intrusion, c’est simple ! Un ensemble d’outils
de détection et d’analyse pris en main avec bon sens.
Le cours Tests d'intrusion enseigne a trouver les
failles et prendre les mesures appropriées  pour
protéger les données tout en maintenenant I'activité.

Ce cours entraine le participant a la maitrise des tests d’intrusion

dans des situations réelles sur un simulateur virtuel sécurisé.

Détails du cours sur le site :
https://semafor-conseil.swiss/en/bt2 | 2-penetration-testing/




OSINT

Intelligence

Renseignement en
sources ouvertes
(OSINT)

Le Renseignement Sources Ouvertes
(Open Source INTelligence) couvre
les techniques et processus utilisés
pour récupérer les informations
ciblées accessibles librement en ligne
parmi le large spectre des données

publiées.

Développez vos connaissances

en cybersécurité

% FORMATION CYBERSECURITE

Cours en line

40

Le Renseignement Sources Ouvertes (OSINT) couvre les
techniques et méthodes de collecte ciblée d’information dans
I'immensité des données, a partir de sources ouvertes, accessibles

au public.

Le cours OSINT (Renseignement Sources Ouvertes) apprend aux

participants a collecter et analyser les informations en utilisant
toutes les sources publiques accessibles. Les participants seront
amenés a collecter des informations sur le Darknet, les réseaux

sociaux et d’autres sources.

Détails du cours sur le site :
https://semafor-conseil.swiss/en/bt2 | 4-osint/

Perfectionnez vos
connaissances

FORMATION CYBERSECURITE

Renseignement Sources Ouvertes
Automatisation

OSINT
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Le cours d’automatisation de 'OSINT (Renseignement Open Source)
couvre les techniques et méthodes afin de collecter des informations
ciblées dans I'immensité des données en sources ouvertes en utilisant

des outils d’automatisation afin de maximiser les résultats.

Le cours OSINT Automatisation enseigne aux participants comment
collecter et analyser les informations en utilisant différents outils et
créer des automatisations. Les participants seront confrontés a la
collecte d’information sur le Darkweb, les réseaux sociaux et d’autres

sources.

Détails du cours sur le site :
https:/ /semafor-conseil.swiss/en/bt22 | -osint-automation/




Management

Gestion des menaces

Au centre de la mise en place de
la cybersécurité, il y a la structure
SOC (Centre des Opérations de la
Sécurité) qui permet a |'organisation
de faire face aux cybermenaces en
fournissant les moyens efficaces de
réduire les risques et perfectionner

, .
I'ensemble des processus et services.

Développez vos connaissances

en cybersécurité

FORMATION CYBERSECURITE

Analyse

Cours en line

De nos jours, un Centre des Opérations de Sécurité (SOC)
devrait avoir tout ce qui est nécessaire afin de monter une défense

efficace dans un service IT. Le SOC inclut une large gamme

d’outils de détection et prévention sophistiqués, de reporting

et de renseignement ainsi qu'une équipe de professionnels T
compétents.

Le cours Analyse SOC est congu pour les services des opérations
afin de mettre en oeuvre une solution SOC. Le cours permet
I'acquisition des compétences et méthodes nécessaires pour son
implémentation. Le cours forme le participant a tous les aspects

d’une équipe SOC performante.

Détails du cours sur le site :
https://semafor-conseil.swiss/en/bt222-soc-analyst/

Perfectionnez vos
connaissances

FORMATION CYBERSECURITE

Traque aux
menaces

Cours en |
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Dans le monde de la cybersécurité d’aujourd’hui, il est possible de
se prévenir de toutes les attaques. La traque aux cybermenaces
est une technique pro-active de recherche d’attaque et de collecte
des preuves laissées par les hackers lors d’attaques utilisant des

malwares ou accédant a des données confidentielles.

Le processus est important et basé sur I'idée que I'attaque a déja
eu lieu, donc le hacker s’est déja infiltré. Il s’agit de tester tout
ce qui est possible afin de détecter I'intrusion au plus tot et de

contrer les effets de I'intrusion.

Détails du cours sur le site :
https:/ /semafor-conseil.swiss/en/bt223-threat-hunting/




WebApp

security

Sécurité des
Applications Web

La sécurité appliquée au Web est
spécifique aux sites Internet et
applications Web (VWebApps). A
un niveau supérieur, la sécurité des
WebApps englobe les principes de
la cybersécurité appliquée aux sites

Internet : e-commerce, banque en

ligne et tout service interactif.

Développez vos connaissances

en cybersécurité

Cours en line 40 5

he jours pratique

Le cours Sécurité des Applications Web entraine les participants a
comprendre les langages dédiés au Web et leurs applications. Les
participants apprennent, via un processus éprouvé, I'identification

des failles courantes.

L'objectif principal de ce cours est de permettre aux professionnels
du Web et de la sécurité de mesurer les risques des applications
Web et d’apprendre comment mettre en place une évaluation des

risques et une sécurité adaptée.

X

Ce cours s’adresse a :

Webmaster / Créateur de site Web

Concepteur d’application et/ou de service Web
Développeur PHP

Développeur Intranet/Internet

Professionnel de la cybersécurité

Détails du cours sur le site :
https://semafor-conseil.swiss/en/rt422-web-application-security-intermediate/

Perfectionnez vos
connaissances

Bl FORMATION CYBERSECURITE S

Piratage des &

' Cours en line i | 85%

pratique

Ce cours permet tout d’abord de comprendre la conception
des applications et sites Web, le HTTP, le JavaScript, les
comportements des navigateurs et d’autres technologies afin de

construire la sécurité par defaut (security by design).

Les participants acquiérent ensuite des compétences en
procédures de tests d’intrusion afin de détecter des vulnérabilités
dans les applications et sites Web en combinant manipulations

manuelles et automatisées.

Ce cours s’adresse a :
Développeur Internet/intranet pour la sécurisation des
données
Testeur d’intrusion
Consultant en cybersécurité
Architecte cybersécurité

Hacker éthique

Détails du cours sur le site :
https://semafor-conseil.swiss/en/rt423-webapp-security-advanced/
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Notre offre de cours orientés vers les praticiens couvre tous les
domaines clés de la cybersécurité : la sécurité des réseaux,
la sécurité des applications Web, la gestion des menaces,
et OSINT (INTelligence Open Source, Renseignement Sources
Ouvertes), aussi bien que la série de cours sur les fondamentaux
comme lintroduction cybersécurité, cryptographie, I'ingénierie des

systéemes Linux et aussi une introduction a Python.
G i I I m Sémafor Conseil a un catalogue de formations beaucoup plus étendu G u i I I au m e
u au e avec 30 cours qui couvrent des sujets bien au-dela des themes ci-
oo dessus, avec la criminalistique (forensique), le développement °
I b Sal e n n e d’exploits, et aussi la sécurité des systémes de controle S ao u I I
Learning & thy Managing Partner

industriels (ICS, SCADA).
Development Manager

+41 79 548 67 85 /4 +41 78 921 37 40

guillaume.ibsaienne@

guillaume.saouli@
semafor-conseil.swiss

semafor-conseil.swiss

semafor-conseil.swiss
+41 21 728 19 65
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